h1 Linsforsikringar

Sarskilt villkor

Cyberforsikring MAX

Kopinformation
Version MAX

Har har vi gjort en oversiktlig sammanstallning. En
fullstandig beskrivning av forsakringen finns i
forsakringsvillkoren, dar undantag och
begransningar framgdr mer i detal;j. Det &r villkoren
som galler vid skada. Vill du se forsakringsvillkoren
innan du tecknar din forsékring behover du bara
hora av dig till oss, sa skickar vi dem.

Lansforsakringars Cyberforsakring ger ett bra skydd for
vissa datarelaterade risker och utokar skyddet i din

foretagsforsakring.

Vem forsikringen giller for
Forsakringen galler for forsakringstagaren (den forsakrade)
och avser i forsakringsbrevet angiven verksamhet.

Nar forsakringen galler

Cyberforsakringen galler for forsakrad handelse som
upptacks av den Forsakrade under den tid som forsakringen
ar i kraft, eller inom 30 dagar darefter for det fall
forsakringen inte fornyas.

Var forsakringen galler

Forsakringen galler for forsakrad handelse som intraffar i
hela varlden, med undantag for att det for ersattning for
skadestandskrav och regulatoriskt forfarande kravs att
sadant krav eller forfarande drivs mot den forsakrade i
Sverige.

Hjalp vid incidenter

Vi har genom samarbete med externa samarbetspartners
incident-beredskap dygnet runt, aret runt. I ditt
forsakringsbrev finns kontaktuppgifter till
incidenthanteringen som du kan anvanda om du misstanker
en incident eller skada. Vi skoter, i samarbete med extern
part, hantering och koordinering av atgarder i samband med
incident.

Forsakringsskydd
Det forsakringsskydd vi erbjuder dig som foretagare ar:
= Ersdttning for kostnader for dataintrang
= Ersdttning for kostnader for regulatoriskt forfarande
vid dataskyddsovertradelse

= Ersattning for skadestand, utrednings- och
rattegangskostnader vid dataskydds-, media eller
natverksovertradelse

= Avbrottsersdttning vid natverksincident

=  Erséttning for utredningskostnader vid utpressning
genom ransomware

Kostnader for dataintrang
Med dataintrang avses stéld eller obehdrigt réjande av
personlig information till foljd av misstag eller annat
oavsiktligt brustet skydd hos dig och som star i strid med
gallande dataskydds- eller integritetslagstiftning.
Forsakringen ersatter nodvandiga, skaliga och av oss i
forvag godkanda kostnader som avser krishantering for att
minimera negativ inverkan pa din affarsverksamhet,
utredning for att bekrafta om dataintrang hant och om du
har skyldighet att underratta (notifiera) berorda personer
enligt gallande lagstiftning, genomférande av sadan
notifiering och uppféljning under ett ar darefter for att
forebygga atgarder mot ID-stéld eller bedrageri med
anvandning av den personliga informationen.

Kostnader for regulatoriskt forfarande efter
dataskyddsovertridelse
Med regulatoriskt forfarande avses forfarande varigenom
myndighet agerat mot dig efter oavsiktlig overtradelse av
gallande dataskydds- eller integritetslagstiftning.
Forsakringen ersatter nodvandiga, skaliga och av oss i
forvag godkanda kostnader for utredning, forlikning, forsvar
eller overklagande samt kostnader for utredning av hur
atkomst av personlig information skett fran ditt natverk.

Skadestand och utrednings- och rattegangskostnader efter
dataskydds-, media eller natverksovertradelse
Med skadestandskrav avses skriftligt krav pa ersattning mot
dig. Forsakringen galler for skadestand och nédvandiga,
skaliga och av oss i forvag godkanda utrednings- och
rattegangskostnader som uppkommer till f6ljd av:
= Dataskyddsévertradelse: oavsiktlig dvertradelse av
dataskydds- eller integritetslagstiftning.
= Mediadvertradelse: oavsiktlig dvertradelse i samband
med skapande av elektronisk media som marknadsfor
dina produkter eller tjanster och som innebar fortal
eller foroldmpning, krankning av privatlivets helgd eller
skydd mot publicitet for enskild person, nedsattande
beskrivning av annans produkter eller tjanster, intrang i
copyright, varumarkesintrang eller annat liknande
intrang.
= Natverksovertradelse: obehdrigt tilltrade eller
anvandning av ditt natverk som orsakar hinder i



atkomst till ditt natverk eller som paverkar annans
natverk sa att det inte fungerar eller blir negativt
paverkat, att skadlig kod 6verforts fran ditt natverk till
annans natverk eller att denial of service-attack
genomfdrts mot annans natverk.

Avbrottsersittning vid Natverksincident
Forsakringen omfattar ratt till avbrottsersattning om
verksamheten hindras efter skadlig kod i eller denial of
serviceattack mot ditt natverk

Forsakringsbelopp
Forsakringen innehaller olika valbara forsakringsbelopp. Vilka
belopp du valt framgar av forsakringsbrevet.

Begransningar

Forsakringen omfattar till exempel inte viten, den ger heller
inte ratt till ersattning for elektroniskt eller tekniskt fel i ditt
natverk eller avbrott i stromforsérjning, infrastruktur eller
telekommunikation.

Datalagring av personlig information far inte laggas ut
(outsourcing) till plats utanfor USA, Kanada, EU, om det inte
godkants av Lansforsakringar. Datalagring via molntjanst har
inte nagon geografisk begransning.

Vid utpressningsbetalning ar nédvandig att kunna félja
sanktions-, terrorist- och penningtvattsregelverk och
liknande. For det fall Lansforsakringar bedomer att dessa
sanktionsregler med mera utgor hinder for ersattning, har
Lansforsakringar ratt att utan paféljd innehalla betalningen
till dess den forsakrade visar att de aktuella reglerna medger
betalning.

Ersattning for utredningskostnader vid utpressning
genom ransomware

Cyberforsakring MAX omfattar utredningskostnader som
uppkommer till foljd av ett trovardigt hot som framstélls mot
forsakrad avseende forsakrad handelse.

Med utredningskostnader avses nddvandiga och rimliga
kostnader for att beméta och avvarja trovardiga hot mot den
forsakrades system och natverk.

Forsakringen omfattar inte belopp som den forsakrade
tvingas utge till utpressare. Lansforsakringar bedomer att
sanktions-, terrorist- och penningtvattsregelverk med mera
utgor hinder for ersattning.

Sjalvrisker

Sjalvrisk ar den del av skadekostnaden for du sjalv far sta for.
For forsakringen galler sjalvrisk som framgar av
forsakringsbrevet.

Sakerhetsforeskrifter

For att alla forsakringstagare ska uppfylla en rimlig niva pa
skydd mot skador galler forsakringen med
sakerhetsforeskrifter. Forsakringen staller darfor krav pa att
du har rutiner for sakerhetskopiering av anvandarfiler och
att dina system och natverk ar skyddade av professionellt

antivirus-program samt professionell hardvaru- och
mjukvarubrandvégg och att dessa regelbundet uppdateras.

Ovriga uppagifter for forsakringen

Denna forsakring tecknas som ett tillagg till annan
foretagsforsakring. De allmanna villkoren for
grundforsékringen galler aven for denna forsakring. Villkoret
for denna forsakring har foretrade och tilldmpas fore de
allmanna villkoren for grundforsakringen.

Avtalet och avtalstiden
Forsakringens giltighetstid och omfattning framgar av forsakrings-
brevet.

Svensk lag tilldmpas pd avtalen och tvister mellan parterna kan
provas av allmén domstol. All kommunikation sker pa svenska.

Forsakringsgivare

Forsékringsgivare for Cyberforsakringen ar Lansforsakringar
Forsakringsaktiebolag (publ). Vi star under Finansinspektionens
tillsyn.

Om dina uppgifter dndras

Det ar viktigt att du talar om for oss om nagon uppgift som
du l@mnat till oss forandras. Oriktiga uppgifter kan paverka
din méjlighet att fa ersattning om nagot skulle handa.






